Strategie rozvoje ICT organizace

Gymnazium Zd’ar nad Sazavou
Neumannova 2

591 01 Zd’ar nad Sazavou

1. Uvod

a) zakladni idaje o organizaci

1CO: 48895407

Personalni zabezpeceni

prosinec 2014

Pocet zaméstnancl celkem 51
Pocet pedagogickych pracovnikl 40
(pfepocteny pocet pedagogickych pracovniki) 34,43
Celkovy pocet studentti 474
Studijni obor 7941K401 244
Studijni obor 7941K801 230
Celkovy pocet tiid denniho studia 16
HW vybaveni a infrastruktura ICT prosinec 2014 2016
Pocet serveri (fyzické stroje) 3 5
Pocet pocitacu kategorie PC 120 145
Z toho notebookil pro pedag. pracovniky 20 16
Tablety pro studenty (Android) 30 30
Tablety pro pedag. pracovniky (Windows) 20 20
Pocet pocitadovych udeben pro vyuku IVT / pro vyuku jazykii 1/1 1/1
Pocet dataprojektort / pocet interaktivnich tabuli 27111 271711
Pocet uéeben / laboratofi vybavenych pocitatem 25/3 25/3
Pocet pocitaci v kabinetech pro ucitele 25 25
Pocet pocitact, ke kterym maji piistup zaci i mimo vyucovani 31 31
Primérné staii pracovnich stanic - roky 6 6
LAN a internet
LAN - metalicka sit’ kateg. 5e 100% budovy 100% budovy
LAN - bezdratova sit WiFi 60% budovy 100% budovy
Pfipojeni k internetu — optické vlakno 200 Mbps 200 Mbps
Firewall Firewall v OS Firewall v OS

Internetové stranky Skoly

WWW.gymzr.cz +
technol. CloudFlare

WWW.gymzr.cz +
technol. CloudFlare

Sprava e-maill Office 365 Office 365
SW vybaveni prosinec 2014 2016

OS Windows Server 2012 3 5

OS Windows 7, 8 140 165

OS Windows 10 0 podle HW moznosti
OS Android — tablety pro studenty 30 30

MS Office 2010 Prof. 140 0

MS Office 2013 Prof. 20 165
Open Office 1 1
Bakalafi (véetné modulir) 1 1
Gordic UCR 2 2
Dochazka 1 1

Antivirovy SW, antispam, antispyware,....

Windows Defender

Windows Defender

Vyukovy SW riizného druhu

podle nabidky a ekonomickych moznosti

b) zakladni idaje o agendach ICT (2014)

Gordic UCR 13.25.1 - ekonomicky SW — Gcetnictvi, sprava majetku
PC Vykaznictvi v. 9.30 MUZO Praha — ekonomicky SW

Bakalafri verze 2014 — evidence a hodnoceni zakl

Dochazka — evidence vstupu do budovy

Pedagogicky SW — prezentacni SW (Power Point, Activinspire), slovniky, pfehravace,
SW pro matematiku, zpracovani méfeni, konverzi a zpracovani videa, fotografii...




2. Zdroje a vychodiska - pirehled zdroji pouZzitych pro tvorbu strategie rozvoje ICT

a)
b)
c)
d)
e)
f)
9)

ICT standard pro $kolstvi (kraj Vyso&ina)

Skolni vzdélavaci program

Nabidka HW a SW, cloudova feSeni, webova ulozisté
ICT plan skoly

Informaéni materialy firmy Microsoft k Office 365
Skola pro 21. stoleti - akéni plan MSMT CR
Pozadavky zaméstnanci a studentd Skoly

3. Piehled provozovanych agend a zaméry na pofizeni novych agend s vazbou na ICT

a) Provozni agendy a zaméry:
v oblasti ekonomické agendy provozuje $kola pouze uletnictvi a vykaznictvi prostfednictvim
specializovaného SW

b)

zustava pozadavek opatfit SW pro evidenci majetku, personalistiku zaméstnancti a spisovou
sluzbu — tyto oblasti zatim zUstavaly stranou (opakovang) vzhledem k finan¢nim moznostem
Skoly

evidence studentdi, jejich prospéchu atd. je vedena pomoci SW Bakalati. Je povolen ptistup
k tomuto SW z webového rozhrani pro uditele i rodi¢e — klasifikace, omlouvani absence. V této
oblasti je tfeba dale sledovat aktualizace (véetné financovani).

trva pozadavek na realizaci elektronické t¥idni knihy (souvislost s HW vybavenim do uc¢eben
a pro ucitele)

v oblasti pedagogického SW — pouZivame SW pro poéitaovou podporu vyuky jazyku, pfirodnich
véd, simulaci jevl ve fyzice, testovani védomosti zaku,... Ptirozené se pro Gc¢el vyuky pouziva také
MS Office. V této oblasti bude nakup dalsiho SW realizovan podle pozadavki predmétovych
komisi, finanénich moZnosti §koly a nabidky trhu

budeme preferovat SW s moznosti instalace jako RemoteApp, nutno zvysit vykon servera
vyuzijeme licen¢ni politiku firmy Microsoft pro OS a MS Office — cca 60 tis. K¢ rocné

do poptedi se dostava ukol vybavit laboratot fyziky notebooky (6 ks — 90 tis. K¢) pro méfeni
se systtmem NEULOG

pfipravovany krouzek Robotika LEGO pro posileni technického vzdélavani bude potiebovat
HW a SW vybaveni (LEGO stavebnice roboti 1 SW — 120 tis. K¢&, 5 ks notebookt — 60 tis,
K¢)

budované Badatelské centrum bude vyzadovat vybaveni HW nad ramec projektu (dalsi
notebooky, zasit'ovani)

fada pouzivanych dataprojektorii je na hranici zivotnosti, nahradni dily a lampy jsou
netnosné drahé. Je tfeba zahdjit postupnou vyménu dataprojektorti — vyuzit akce dodavatelt
(prodlouzena zaruka, ceny pro Skolstvi, nové projekty pro vybaveni skol)

Zasady pro potizeni nového SW a HW:

pozadavek pracovnika, v pfipadé pedagogického SW pozadavek predmétové komise
vyhledani optimalni relace ti¢el / cena

ovéfeni funkénosti pozadovaného SW z hlediska G¢elu (doporuceni z jinych §kol,...)
oveteni funkcnosti sitové verze a soulad s bezpecnostni politikou ve Skolni siti, Remote App
dostupné finanéni zdroje (shoda se Standardem ICT a finanéni moznosti §koly)

Vyhodnoceni a zmény ve strategii ICT:
HW a SW pro vyuku — podle zkusenosti vyucujicich, stanovisko pfedmétové komise
diskuse zaméstnancti o rozvoji ICT s vedenim Skoly podle potfeby, minimalné 2x rocné (pozadavky,
doporuceni, finanéni moznosti)
pro opatieni HW a SW je tfeba zapojit pedagogicky sbor do krajskych, celostatnich a evropskych
projektt v oblasti ICT ((Skola dotykem, Dotknéme se budoucnosti...)
pribézné sledovani efektivity vyuzivani VT ve vyuce — koordinator ICT
s piechodem na novy serverovy OS Windows Server 2012 bude vhodné
- otestovat a vyuzit instalaci SW formou RemoteApp (zavisi na vykonu servert)
- zprovoznit vzdalenou spravu pracovnich stanic prosttednictvim WSUS (Windows Server

Update Services) a dopliki vlastni vyroby pfipravenych ,,na miru“ skolni sité

- pouzivat NAS pro zalohovani a spravu dat



4. Rizeni bezpeénosti — cile, poZzadavky, realizace, odpovédnost a vyhodnocovani

a) cile v oblasti bezpe¢nosti - funkénost HW a SW, ochrana a dostupnost dat, ochrana pfed napadenim sité
zevnit 1 zvenci, ochrana autorskych prav
b) bezpeénostni pozadavky
« technické hledisko (zalohovani, konfigurace serveru — RAID, Sifrovani v bezdratové siti,...)
« personalni hledisko (osobni péée o vlastni uéet ve Skolni siti, piistupova prava k datim — podle
funkce, potieby, ucelu)
c) realizace bezpeénostni politiky
. ,,Zasady pro praci na Skolnich pocitacich a ve Skolni siti* — aktualizovany zavazny dokument
s pokyny pro studenty i zamé&stnance
« zabezpeceni pracovnich stanic pfi bootovani, uzaméeny BIOS
« bezpecnostni politika ve $kolni siti (pfistupova prava do sit€, k datovym tlozistim, k programiim;
prava uzivatel na pracovnich stanicich)
« piihlageni do sité pouze na osobni Gcet (jméno a heslo)
« monitoring prace provozu $kolni sité
« monitoring napadeni systému Skodlivym SW — vnitini i vn&j$i napadeni
« sifrovana komunikace v siti WiFi, omezeny bezdratovy ptistup do Skolni sité, rozdéleni WiFi sité na
¢ast ,,studentskou* a ,,vyukovou*
« postup pti obnoveni provozu po vypadku el. napajeni a v pfipadé poruch HW

d) zodpovédnost za bezpetnost a vyhodnocovani bezpecnosti sité
« osobni zodpovédnost vSech uzivatelli za ochranu svého uctu
« spravce sité za provoz a bezpe¢nost sité
o koordinator ICT a spravce sit¢ za provoz pedagogického SW
« uzivatelé agend a spravce sit¢ za provoz SW pro agendy

5. Vzdélavani

« proskoleni pouzivani HW a SW pfi nové dodavce (scanner, aktivni tabule, nové komponenty na PC,...)
« pisemné navody a pokyny k pouzivani novinek (HW i SW)

« sledovani nabidek na skoleni externimi organizacemi a vyuzivani téchto nabidek

« vyuziti akei organizovanych Microsoftem, které se potadaji v okoli

« konzultace s uciteli IVT a se spravcem sité

o pribézné zdliraznovat a vyZadovat dodrzovani bezpecnostni politiky pfi praci s VT (ucitelé i zaci)

Zdar nad Sézavou, aktualizovano v prosinci 2014
Zpracoval: RNDr. Karel Koten



